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PALABRAS CLAVE RESUMEN. El crecimiento y competitividad de las organizaciones dependen en gran medida de la
digitalizacion, lo que plantea nuevos retos en ciberseguridad. Este articulo tiene por objetivo

cibercomercio, identificar la importancia de los protocolos SSL y TLS en sectores clave del entorno organizacional.
cibergobierno, Se sigui6 un enfoque cualitativo, de revision sistematica bajo la metodologia PRISMA, se realizd
cibernética, proteccion de una busqueda en las bases de Google Schoolar, Dialnet y La Referencia, se utilizaron los
datos. descriptores “protocolo, SSL, seguridad, TSL, ciberseguridad” en inglés y espafiol, considerando

articulos y tesis de grado publicados en el periodo 2014-2024, para la revision final se
seleccionaron 14 trabajos. La revision mostré que ambos protocolos aseguran la confidencialidad,
integridad y autenticacion de comunicaciones en sistemas y aplicativos previniendo principalmente
ataques como phishing, man in the middle, diccionario de datos e interrupciones con los sitios
web legitimos. En conclusion, los protocolos son el primer paso en medidas de seguridad de
infraestructura web en un entorno digital fluctuante y altamente competitivo, con influencia en
sectores como el financiero, comercio electronico, servicios e incluso el gobierno digital, es
importante que toda organizacion establezca medidas, areas, departamentos y recursos en su
propia seguridad web para asegurar su confiabilidad, prestigio y mantener seguros datos
comerciales y la de sus usuarios y clientes.
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KEYWORDS ABSTRACT. The growth and competitiveness of organizations largely depend on digitalization,
which poses new challenges in cybersecurity. This article aims to identify the importance of SSL

cyber commerce, cyber and TLS protocols in key sectors of the organizational environment. A qualitative approach was
government, cybernetics, followed, using a systematic review under the PRISMA methodology. A search was conducted in
data protection. the Google Scholar, Dialnet, and La Referencia databases, using the descriptors "protocol, SSL,

security, TSL, cybersecurity" in both English and Spanish. Articles and thesis papers published
between 2014 and 2024 were considered, and 14 works were selected for the final review. The
review showed that both protocols ensure the confidentiality, integrity, and authentication of
communications in systems and applications, mainly preventing attacks such as phishing, man-in-
the-middle, data dictionary, and interruptions with legitimate websites. In conclusion, protocols are
the first step in security measures for web infrastructure in a fluctuating and highly competitive
digital environment, with influence in sectors such as finance, e-commerce, services, and even
digital government. It is important that every organization establishes measures, areas, departments,
and resources for its own web security to ensure reliability, prestige, and to keep business and
user/customer data secure.

PALAVRAS-CHAVE RESUMO. O crescimento e a competitividade das organizacdes dependem em grande parte da
digitalizagdo, o que apresenta novos desafios em ciberseguranca. Este artigo tem como objetivo

cibercomércio, identificar a importancia dos protocolos SSL e TLS em setores chave do ambiente organizacional.
cibergoverno, Seguiu-se uma abordagem qualitativa, com uma revisao sistematica sob a metodologia PRISMA.
cibernética, protecio de Foi realizada uma busca nas bases de dados Google Scholar, Dialnet e La Referencia, utilizando os
dados. descritores "protocolo, SSL, seguranga, TSL, ciberseguranga” em inglés e espanhol. Foram

considerados artigos e teses de graduagdo publicados no periodo de 2014-2024, sendo
selecionados 14 trabalhos para a revisdo final. A revisdo mostrou que ambos os protocolos
garantem a confidencialidade, integridade e autenticagdo das comunicagdes em sistemas e
aplicativos, prevenindo principalmente atagues como phishing, man-in-the-middle, dicionario de
dados e interrupgdes com sites legitimos. Em conclusdo, os protocolos s3o 0 primeiro passo nas
medidas de seguranga da infraestrutura web em um ambiente digital flutuante e altamente
competitivo, com influéncia em setores como o financeiro, comércio eletrdnico, servigos e até
mesmo o governo digital. E importante que toda organizacdo estabeleca medidas, é&reas,
departamentos e recursos para a sua propria seguranca web, garantindo sua confiabilidade,
prestigio e mantendo os dados comerciais e 0s dados de seus usudrios e clientes seguros.

1. INTRODUCCION

El protocolo Secure Socket Layer (SSL) fue desarrollado por Netscape Communications en la década de 1990
como una solucién para garantizar la seguridad en las comunicaciones a traves de la web, siendo su principal
funcion es proporcionar una capa de seguridad entre el servidor web y el navegador del cliente, garantizando
que los datos transmitidos no puedan ser interceptados o modificados por terceros no autorizados. El SSL actua
cifrando la informacion en transito, de modo que, si alguien accede a los datos, no podra interpretarlos sin la
clave de descifrado adecuada. Este enfoque transformo radicalmente la seguridad en internet, permitiendo a las
empresas confiar en la transmision segura de informacion sensible como datos personales, contrasefias y
detalles de tarjetas de crédito (Cardenas Urrea et al., 2016).

Para Ortega Martorell y Canino Gutiérrez (2006) el protocolo SSL y su sucesor, Transport Layer Security (TLS),
actiian como una capa de proteccion que garantiza que la informacion transmitida no pueda ser interceptada o
alterada por actores maliciosos, ya que se utilizan protocolos criptograficos que trabajan por debajo de la capa
de aplicacion y facilitan el cifrado de extremo a extremo a la proteccion de una gran cantidad de protocolos,
incluidos HTTPS, IMAPS (Ordean & Giurgiu, 2010).
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Con el tiempo, las primeras versiones de SSL presentaron varias vulnerabilidades de seguridad que dieron lugar
a la creacion de nuevas versiones mejoradas. Sin embargo, las vulnerabilidades criticas detectadas en SSL 2.0
y SSL 3.0 llevaron a la necesidad de desarrollar una version mas segura, conocida como Transport Layer
Security (TLS), que desde entonces ha reemplazado gradualmente a SSL. TLS 1.0, introducido en 1999, fue la
primera iteracion de este protocolo mejorado, manteniendo muchas de las funciones esenciales de SSL pero
con importantes mejoras en la seguridad, como el uso de algoritmos de cifrado mas sélidos y mecanismos
avanzados para evitar ataques de intermediario, a su vez el TLS es el modelo de la industria para proteger y
asegurar la confiabilidad de las comunicaciones en internet, siendo usado con frecuencia en aplicaciones como
la navegacion web, correo electronico v las transferencias de archivos (Cloudflare., s.f.).

Es asi que, Angulo Castro y Henao Leiva (2017) mencionan que a pesar de la evolucion tecnologica y la aparicion
de amenazas cada vez mas sofisticadas, SSL sigue siendo una de las herramientas mas robustas para garantizar
la seguridad de las paginas empresariales. Cabe precisar que el SSL es independiente de la aplicacion que lo
utilice, ya que, no solo puede ser empleado para dar seguridad en las comunicaciones HTTP, sino también en
aplicaciones como Telnet, FTP y IMAP (Ortega Martorell & Canino Gutiérrez, 2006).

Los protocolos funcionan protegiendo las comunicaciones entre un cliente y un servidor mediante cifrado. El
proceso comienza con la autenticacion del servidor, donde este envia su certificado digital, que contiene su
clave publica, para que el usuario verifique su autenticidad a través de una Autoridad de Certificacion (CA). Una
vez autenticado, se lleva a cabo un intercambio de claves, en el cual cliente y servidor acuerdan una clave secreta
para cifrar y descifrar los datos durante la sesion. Finalmente, los datos son cifrados y enviados, asegurando
que solo las partes autorizadas pueden acceder a ellos, protegiendo asi la informacion contra ataques de
intermediario y otras amenazas cibernéticas. Ademas, estos protocolos garantizan el cumplimiento de normativas
como el GDPR, que protege la privacidad de los datos personales (Florez et al., 2021).

Figura 1
Funcionamiento de SSL/TLS
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Nota. Adaptado de Cueva Hurtado y Alvarado Sarango (2017).
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En el contexto digital en el que las organizaciones de los diferentes sectores econdmicos realizan sus actividades
a través del ciberespacio, estas se ven vulneradas por potenciales ataques cibernéticos los mismos que pueden
perjudicar tanto, teléfonos moviles, equipos de computo y redes informaticas inalambricas (Machin & Gazapo,
2016); asi mismo; los ciberataques vulneran las medidas de seguridad utilizadas en las TIC para borrar, copiar,
y/0 sustraer la informacion del usuario, y de esa manera beneficiarse de las falencias que presentan la mayor
parte de las estructuras cibernéticas como, las redes sociales, comercio electronico la banca movil (Casar
Corredera, 2012).

De acuerdo con Machin y Gazapo (2016) La cantidad y diversidad de los ciberataques puede llegar a ser
excesivamente alto, ello provocado por la constante evolucion y cambios de los dispositivos informaticos cuya
complejidad es cada vez mas elevada, es asi que se tiene a las siguientes amenazas que puedan vulnerar la
ciberseguridad:

Tabla 1

Amenazas que vulneran la cibersequridad

Amenaza Descripcion

Conocida como la amenaza mas usual dentro del ciberespacio. Es
llamado también codigo malicioso o malware, cuyo fin primordial es
causar dafio en la operatividad de distintos equipos informaticos,
haciendo inservible el sistema operativo

Son codigos maliciosos categorizados como aislados, los cuales fueron
creados para multiplicarse por si solos, esto quiere decir, que este
c6digo malicioso puede reproducirse y dafiar a los equipos conectados
a través de la red coman.

Son programas que fueron creados para multiplicarse por si solos con
el Unico propdsito de contaminar otros programas o ficheros.

Cadigo dafino:

(Gusano:

Virus:

Es un software que aparenta ser confiable, realizando funciones
Troyano: relevantes para el cliente, ocultando su verdadero objetivo el cual es el
robo y pérdida de la informacion contenida en el equipo.
Grupo de software que interviene a través de la anulacion de
Botnet: denegacion de fraudes, sustraccion de informacion, haciendo que los
sistemas de antivirus sean ineficaces
Considerados como ciberataques cuyo propdsito es actuar en un
Bomba logica: tiempo establecido por el atacante, en donde su duracion depende del
tiempo en el que ejecuta sus funciones maliciosas.
Nota. Adaptado de Machin y Gazapo (2016).

Es por ello que, en la era digital, segun Navia y Zambrano-Romero (2021) la seguridad en las comunicaciones
web se ha convertido en una prioridad fundamental para las empresas que manejan informacion sensible, ya
sea de clientes, transacciones financieras o datos confidenciales, por otro lado, Casar Corredera (2012) indica
que el uso de protocolos de seguridad son utilizados para asegurar la integridad, disponibilidad vy
confidencialidad de la informacion que se comparte a través de redes publicas o privadas, siendo la
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confidencialidad, integridad y autenticacion un factor indispensable para la seguridad; a través de la utilizacion
de algoritmos de cifrado, intercambiando claves simétricas y asimétricas a través de la utilizacion de certificados
digitales que estén en el estandar x.509, siendo una de las caracteristicas mas relevantes que brinda el protocolo
SSL/TLS (Qualys SSL Labs, s.1).

De acuerdo a Angulo Castro y Henao Leiva (2017), la evolucion tecnoldgica y la aparicion de amenazas cada
vez mas sofisticadas, SSL sigue siendo una de las herramientas mas robustas para garantizar la seguridad de
las paginas empresariales.

La creciente dependencia de internet para las operaciones diarias y el comercio electronico ha puesto de
manifiesto la necesidad de garantizar que las comunicaciones entre usuarios y servidores sean seguras,
confiables y privadas. En este contexto, el protocolo Secure Socket Layer (SSL) ha surgido como una tecnologia
clave para asegurar la transferencia de datos a través de la web, al proporcionar autenticacion, integridad y
cifrado de la informacion intercambiada entre el servidor y el cliente (Ortega Martorell & Canino Gutiérrez, 2006).
Por medio del uso de cifrado que aseguren la confiabilidad y confidencialidad de la informacion compartida.
Esto quiere decir que solo los usuarios autorizados pueden acceder a la informacion, previniendo la
interceptacion o la sustraccion de datos; asi mismo, los protocolos SSL y TLS comprueban la integridad de la
informacion compartida, lo que hace posible la deteccion y asi evitar cualquier modificacion no autorizada de
los datos (Cruz Lucas et al., 2022).

En el entorno empresarial, donde se cuenta con un gran namero de datos sensibles, la implementacion de SSL
no solo es una medida de seguridad recomendada, sino también un estandar esencial para proteger la confianza
del cliente y cumplir con las normativas de proteccion de datos. De hecho, la adopcion de SSL se ha convertido
en un factor critico en la reputacion y operatividad de las empresas en linea, ya que los navegadores modernos
penalizan a los sitios web que no cuentan con esta capa de seguridad, advirtiendo a los usuarios sobre los
riesgos potenciales (Cruz Lucas et al., 2022), un claro ejemplo es la empresa Netscape Communication,
reconocida por el disefio del navegador web Netscape Navigator, obtuvo con el protocolo SSL una
homogeneizacion de sus procedimientos para producir transmisiones confiables en la red (Clark & Van
Oorschot, 2013).

Este articulo explora la relevancia del protocolo SSL en la proteccion de los datos empresariales, destacando su
importancia en la preservacion de la integridad y la privacidad de las comunicaciones en un entorno digital cada
vez mas amenazante. Ademas, se discuten las ventajas, limitaciones y mejores practicas para su implementacion
en sitios web corporativos, con el fin de asegurar una experiencia de usuario segura y confiable.

2. METODO

El estudio partio de un paradigma hermenéutico, enfoque cualitativo, de tipo revision sistematica siguiendo los
lineamientos de Page et al. (2021), aplicando la metodologia PRISMA (Preferred Reporting ltems for Systematic
Reviews and Meta-Analyses). La revision se tomo de agosto a octubre de 2024, aplicando criterios de inclusion
y seleccion (Tabla 1) para la seleccion final de trabajos.
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Tabla 1

Criterios de busqueda y de exclusion en la investigacion

Criterios de bisqueda

Criterios de exclusion

e Bases de datos: Google Schoolar, Dialnet, La
Referencia.

e Rango: altimos 10 afios (2014-2024)

e |diomas: inglés y espafiol.

e Area del conocimiento: informatica, tecnologia,
administracion, ciencias empresariales.

e Descriptores: protocolo, SSL, seguridad, TSL,
ciberseguridad.

e Tipo de documento: articulo cientifico, tesis de
pregrado y maestria.

e Acceso: abierto - Full text.

e Documentos en idiomas y
periodos diferentes.

e Pre prints.

e Trabajos que no detallan
aplicaciones de los protocolos
de seguridad.

Figura 2

Flujograma PRISMA del proceso de seleccion de trabajos

La busqueda se realizo en las bases de Google Schoolar y Dialnet estableciendo el periodo de busqueda de
2014 - 2024, al no encontrar demasiados articulos con la informacion necesaria, se decidi¢ incluir tesis de
grado en la base de datos “La Referencia”, entre articulos y tesis con menciones a protocolos SSL y TSL se
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encontraron 51 documentos, luego se revisé el abstract y se comprobo si el documento completo era de acceso
abierto, eliminando asi los duplicados y aquellos que no eran visibles. Finalmente se excluyeron documentos
debido a que sus resultados no presentaban evidencias concretas o de caracter solamente tedrico, excluyendo
ademas 4 archivos que no tenian datos completos para referenciacion, obteniendo 14 documentos finales.

3. RESULTADOS

Los resultados denotan la relevancia de los protocolos de seguridad web, tales como el SSL y TSL en la
mitigacion de riesgos y la proteccion de los sistemas en todo tipo de organizaciones. Teniendo en cuenta que
el entorno global los organismos publicos y empresas estan forzadas a contar con presencia digital para su
visibilidad, operaciones y prestacion de servicios. Es asi que la seguridad de la informacion se ha convertido en
un pilar fundamental para garantizar la confianza de los usuarios y la integridad de los procesos operativos.
Estos protocolos son de las primeras medidas para la reduccion de vulnerabilidades, integridad y disponibilidad
de los datos, esenciales en servicios criticos, como, por ejemplo, la banca en linea (Bravo Zambrano, 2021).

A partir de la revision se identifico que la seguridad web va mas alla que una configuracion o proteccion técnica,
que requiere de altos estandares, componentes fisicos y logicos (Figueroa-Sudrez, 2017). La seguridad es
estandarizable, pero requiere de ciertas particularidades en el manejo de datos de la actividad a la que se
involucra la organizacion, esto es importante para la escalabilidad de los protocolos (Movilla-Jiménez et al.,
2023). Esto refuerza la idea de que, en un entorno donde las amenazas a la seguridad son constantes y
evolutivas, las empresas que implementan esquemas robustos y adaptables estan mejor preparadas para mitigar
ataques y garantizar la continuidad de sus operaciones, especialmente cuando sus actividades involucran el uso
de aplicaciones (Coronel Suarez & Quirumbay Yagual, 2023).

Se identificaron 14 trabajos que ahondan en la seguridad y aplicacion de protocolos en sectores como el
financiero, empresas de servicios, negocios digitales, calidad, gobierno electronico, y generales, su distribucion
se muestra en la figura 2:

Figura 3
Distribucion tematica de trabajos analizados

4.5
4
35
3
25
2 4
1.5 3
1 2 2 2
05 1

Banca y sector Empresas de Negocios digitales  Control de calidad y Gobierno electronico  Sin especificar
financiero Servicios proteccion de datos
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En la tabla 2 se describen los principales resultados y usos de los protocolos en sectores especificos:

Tabla 2
Detalle de trabajos analizados
Ambito Riesgo Aplicacion del protocolo Fuente
. . , Los rotocolos  cifran  las
Robo de informacién sensible p L Bravo Zambrano
. y transacciones financieras,
Bancay  (datos bancarios, contrasefias), , , (2021)
, . protegiendo los datos bancarios, , ,
sector  ataques  de intermediario datos de usuarios v qarantizando Ia Figueroa-Suarez
financiero  (MITM),  phishing,  fraudes - y9 , (2017)
. autenticacion del servidor para evitar .
financieros. Fajardo et al. (2024)
fraudes.
El SSL/TLS asegura las conexiones e
- , . Movilla-Jiménez et
Empresas  Exposicion de datos de clientes, a las plataformas de servicio, al, (2023)
de robo de identidad, acceso no protegiendo la informacion del Rueda Liberato
servicios  autorizado a redes internas. cliente y autenticando los accesos a (2019)
la red corporativa.
Los protocolos generan confianza a
los clientes de negocios digitales al
Interceptacion de datos de ! oo |g|‘
. . mostrar el candado de seguridad en
. usuarios, ataques de phishing,
Negocios . el navegador, lo que genera  Angulo Castroy
. vulnerabilidades en - . ,
digitales : . accesibilidad y  seguridad al Henao Leiva (2017)
transacciones de  comercio . .
, momento de interactuar o realizar
electronico. , L
transacciones en paginas
comerciales.
SSL/TLS arantiza e la
Control de  Violaciones de datos . / . ] - " v , ,
, L , , informacién  transmitida  entre Molina Marin y
calidady  confidenciales, manipulacion de , , .
S ,, , servidores y usuarios esté cifrada,  Orozco Nott (2020)
proteccion  informacion sensible, acceso no . : .,
. preservando  la  integridad vy Vigil (2018)
de datos  autorizado a bases de datos. e
confidencialidad de los datos.
Atagues de espionaie Se cifran las comunicaciones y
, q. . PIonaje, protege  los  portales  web Filio Aguilar (2014)
Gobierno  manipulacion de datos o )
, gubernamentales, impidiendo el  Fontalvo Fajardo
electronico  gubernamentales, robo  de , , .
. . . acceso no autorizado a informacion (2016)
informacion clasificada. .
clasificada.
Las bases de dato alojadas en Toaza Moran (2023)
servidores sin  cifrado, son Los protocolos reducen el riesgo de  Priego Garcia (2018)
Otros (Sin vulnerables la informacion como inyeccion de codigo malicioso al Nifio Benitez y
. contrasefias, datos personales, cifrar y autenticar las Silega Martinez
especificar) , - .
pueden manipularse 0 comunicaciones entre el usuario y el (2018)
interferirse las interacciones del — servidor. Jauregui Sanabria
usuario con el servidor. (2021)
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El impacto del uso de los protocolos de seguridad como SSL y TLS en las empresas es fundamental para
garantizar la proteccion de la informacion que se transmite a través de sus sitios web y aplicativos (Nifio Benitez
& Silega Martinez, 2018). Estos protocolos emplean métodos de cifrado avanzados que protegen la privacidad
de los datos, asegurando que solo las partes autorizadas puedan acceder a la informacion. Esto es especialmente
relevante en el ambito empresarial, donde el manejo de datos sensibles como transacciones financieras,
informacion personal de clientes o detalles internos de la empresa es comun. Gracias a estas medidas de
seguridad se mitiga significativamente el riesgo de que esta informacion sea interceptada por ciberdelincuentes
(Coronel Suarez & Quirumbay Yagual, 2023), igualmente los protocolos resultan efectivos con el uso de
aplicaciones de banca movil a través de QR (Fajardo et al., 2024).

Uno de los factores relevantes en ciberseguridad es la autenticacion, que es una de los features principales que
incluyen estos protocolos, utilizando certificados digitales que verifican la identidad del servidor con el que el
usuario esta interactuando. Esto permite a las empresas proporcionar a sus clientes un nivel adicional de
confianza, ya que el protocolo confirma que los usuarios se estan comunicando con el sitio web legitimo de la
empresa, o que reduce el riesgo de ataques de suplantacion de identidad (phishing) (Priego Garcia, 2018),
ademas de ataques como hombre en el medio (man in the middle) y ataques con diccionario de datos (Cueva
Hurtado & Alvarado Sarango, 2017).

Se menciona también que la seguridad no es solo un factor diferenciador, es un requisito legal en contextos
como el europeo, donde existe el Reglamento General de Proteccion de Datos (RGPD) que establece directrices
estrictas para la proteccion y privacidad de los datos personales de los ciudadanos de la UE, se exige que las
empresas y organizaciones manejen los datos de manera transparente, segura y con el consentimiento explicito
de los usuarios (European Commission, 2016). Asi, la implementacion de estos protocolos contribuye a una
mejor experiencia del usuario y a un entorno digital mas seguro para las operaciones empresariales evitando
problemas como el malware y spyware (Castillo-Perez et al., 2010).

Recientemente, segtin Ortega Martorell y Canino Gutiérrez (2006) las nuevas versiones mejoradas y estables de
SSL, aseguran mediante la utilizacion de protocolos como medios para garantizar la seguridad en la transmision
de informacion entre cliente y servidor en la web. Por lo cual se ha convertido en uno de los mecanismos de
seguridad mas usados en la actualidad, los mismos que se vienen utilizando en la mayoria de los navegadores.
Mientras que el protocolo TLS ha evidenciado ser un enfoque mas solido en cuanto a la privacidad y proteccion
de datos, descartando opciones de cifrado tenues y desarrollando un cifrado perfecto hacia adelante de forma
predeterminada en TLS 1.3., el cual permitira garantizar una mayor confidencialidad de la informacion
compartida con cada nueva version (Toaza Moran, 2023).

En sus versiones recientes los protocolos SSL (version 3.0) y TLS (version 1.0 o posterior) afiaden una capa
extra de seguridad mediante la validacion del codigo de autenticacion del usuario a través de una matriz de
plantillas. Esta matriz es seleccionada por el usuario durante el registro y almacenada de forma segura en el
servidor. Al intentar conectarse, el usuario debe elegir el codigo correcto de entre las plantillas mostradas por
el servidor legitimo. Este mecanismo, al estar ligado exclusivamente al conocimiento del usuario, bloquea
intentos de ataques cibernéticos ya que un atacante no puede replicar correctamente la matriz de plantillas sin
acceso a la seleccion original del usuario (Razumov et al., 2023).
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4. DISCUSION

La literatura analizada confirma que la seguridad web va mas alla de un cumplimiento de especificaciones
técnicas; la inclusion de medidas, protocolos y procesos de seguridad han permitido a las organizaciones
enfrentar un panorama de amenazas cibernéticas mejorando su imagen ante el entorno y sus usuarios/clientes.

El impacto positivo de los protocolos SSL y TLS, en la experiencia del usuario, es considerable. Su uso ha
permitido a las organizaciones proporcionar entornos digitales confiables, especialmente en sectores donde la
proteccion de informacion critica, como las transacciones financieras y los datos personales, es una prioridad
(Bravo Zambrano, 2021; Figueroa-Suarez, 2017; Fajardo et al., 2024). Esta capacidad de garantizar que el
usuario esta interactuando con el servidor correcto es esencial para combatir ataques como el phishing y man
in the middle, que contintan siendo amenazas significativas en el panorama cibernético actual (Nifio Benitez &
Silega Martinez, 2018).

En cuanto a la diferencia de protocolos, los estudios sugieren que tanto SSL como TLS en sus distintas versiones
resultan efectivos para la autenticacion, cifrado y capas de proteccion para evitar la intromision de malwares,
cortes de comunicacion, interaccion de servidores e integridad de los datos (Toaza Moran, 2023). El uso de
SSL y TLS, con su capacidad para cifrar y autenticar, también fortalece la resiliencia organizacional ante el
creciente nimero de amenazas cibernéticas (Rueda Liberato, 2019).

Por otro lado, la integracion de métodos de autenticacion mas avanzados, como sugiere Priego Garcia (2018)
con las matrices de plantillas, sefiala que SSL y TSL, son de momento, la opcion mas basica de proteccion,
aunque no todos los sectores son comparables ni tienen el mismo nivel de riesgo (Nifio Benitez & Silega
Martinez, 2018). Esto implica que las estrategias de ciberseguridad no deben ser genéricas, sino adaptadas a
las necesidades particulares de cada empresa y sus usuarios, la generacion, importancia y amplitud de las bases
de datos tendran implicancias en la medida de seguridad seleccionada (Jauregui Sanabria, 2021).

Finalmente, se advierte una implicancia regulatoria importante en términos de seguridad web, con los avances
tecnoldgicos venideros. El cumplimiento con normativas como el RGPD (European Commission, 2016), tarde o
temprano, terminara abarcando todas las operaciones digitales y proteccion de datos, por lo que resulta como
una oportunidad para las organizaciones de mejorar sus sistemas de gestion de datos y fortalecer sus relaciones
con los clientes/usuarios, consolidando la transparencia y seguridad como valores clave en sus operaciones
(Castillo-Perez et al., 2010; Ortega Martorell & Canino Gutiérrez, 2006).

A modo de sintesis, los estudios concuerdan con que ambos protocolos son medidas importantes de seguridad,
gracias a su autenticacion y cifrado, fortaleciendo la resiliencia organizacional y la confianza del usuario. Sin
embargo, estos protocolos son solamente el primer nivel en términos de ciberseguridad, por lo que cada
organizacion debe buscar medidas mas avanzadas para salvaguardar sus datos y los de sus clientes, en el
contexto actual es impensable que una pagina web no tenga alguna de estas medidas. Es importante ahondar
en el desarrollo de nuevas versiones de protocolos de seguridad que continten elevando el nivel de proteccion
y que incluyan mejoras especificas para diversos sectores empresariales y de gobierno con el fin de crear
clusteres de seguridad web.
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5. CONCLUSIONES

Los protocolos son esenciales para garantizar la seguridad en las comunicaciones digitales, protegiendo la
integridad y confidencialidad de la informacion transmitida, particularmente en entornos empresariales y
organizaciones de gobierno. Ello debido a su capacidad para mitigar amenazas cibernéticas, como ataques de
suplantacion de identidad y robo de datos; a su vez, refuerza su rol crucial en la proteccion de los sistemas,
especialmente en sectores donde la seguridad de la informacion es critica.

La implementacion de SSL y TLS es una necesidad estratégica mas que un requisito técnico web. El hecho de
que estos protocolos ofrezcan una solucion robusta y adaptable a las necesidades empresariales refuerza la
importancia de un enfoque integral de ciberseguridad. Este andlisis invita a reflexionar sobre la creciente
sofisticacion de las amenazas y la necesidad de adoptar medidas de seguridad que no solo se adapten a las
exigencias actuales, sino que también anticipen futuros riesgos. Cabe precisar que en el contexto legal y
normativo también juega un papel relevante, ya que el cumplimiento con regulaciones internacionales fortalece
la confianza de los usuarios y mejora la reputacion corporativa.
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